ZARAADZENIE Nr86/2015
WOITA GMINY TUROSN KOSCIELNA

z dnia 31 grudnia 2015 r.

w sprawie powotania Administratora Bezpieczeristwa Informacji w Urzedzie Gminy Turosn Koscielna

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2015 r.
poz. 1515) i art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z
2014 poz. 1182 z pézn. zm.) zarzadzam, co nastepuje:

§ 1. Z dniem 2 stycznia 2016 r. powotuje Pana Marka Gradzkiego na Administratora Bezpieczenstwa
Informacji (ABI) w Urzedzie Gminy Turoén Koscielna.

§ 2. Do zakresu obowiazkéw Administratora Bezpieczenstwa Informacji naleza:

1)

2)

3)

4)

6)

Zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczegolnosci przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,

b) nadzorowanie opracowania i analizowanie dokumentacji, o ktérej mowa w art. 36 ust.2
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz przestrzegania
zasad w niej okreslonych,

) zapewnianie zapoznania 0séb upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych.

Prowadzenie rejestru zbioru danych przetwarzanych przez administratora danych, z

wyjatkiem zbioréw, o ktérych mowa a art. 43 ust. 1, zawierajgcego nazwe zbioru oraz

informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4ai 7 ustawy z dnia 29 sierpnia 1997 r. o

ochronie danych osobowych (Dz.U. z 2014 r. poz. 1182 z pdzn. zm.).

Prowadzenie nadzoru nad fizycznym zabezpieczeniem pomieszczen , w ktoérych przetwarzane

sg dane osobowe.

Zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzern majacych wplyw na

bezpieczeristwo przetwarzania danych.

Przestrzeganie, aby komputery przenosne w ktérych przetwarzane sg dane osobowe,

zabezpieczone byly hastami dostepu przed nieautoryzowanym uruchomieniem oraz przed

udostgpnianiem osobom nieupowaznionym do przetwarzania danych osobowych. Osoby
posiadajgce komputery przenosne z zapisanymi w nich danymi osobowymi nie majg prawa
wynosic ich poza obszar budynku Urzedy Gminy Turoén Koscielna.

Nadzor nad naprawami, konserwacja oraz likwidacjg urzadzeri komputerowych, na ktérych sa

zapisane dane osobowe. Dyski i inne informatyczne noéniki danych zawierajgce dane

osobowe przeznaczone do likwidacji nalezy pozbawié¢ zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe nalezy uszkodzi¢ w sposéb uniemozliwiajacy ich odczyt. Urzadzenia

przekazywane do naprawy nalezy pozbawi¢ zapisu danych osobowych lub naprawia¢ w

obecnosci  Administratora Bezpieczenstwa Informacji, a w przypadku nieobecnosci



Administratora Bezpieczefistwa Informacji, osoby upowaznionej przez Administratora
Bezpieczenstwa Informacji.

7) Zarzadzanie hastami uizytkownikéw i nadzorowanie przestrzegania procedur okreslajgcych
czgstotliwosc¢ ich zmiany zgodnie z wytycznymi, ktére zawarte sg w Polityce Bezpieczeristwa
Informacji.

8) Nadzorowanie czynnoéci zwigzanych ze sprawdzaniem systemu pod katem obecnosci
wirusow komputerowych, czestotliwosci ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania systeméw antywirusowych i ich konfiguracji.

9) Nadzér nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za
posrednictwem urzadzen teletransmisji.

10) Nadzoér nad obiegiem oraz przechowywaniem dokumentéw zawierajgcych dane osobowe
generowane przez system informatyczny.

11) Nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw w systemie
informatycznym przetwarzajagcym dane osobowe oraz kontrola dostepu do danych
osobowych. Nadzorowanie powinno obejmowa¢:

a) ustalenie identyfikatoréw uzytkownikéw haset,

b) dopilnowanie, aby hasta uzytkownikéw byty zmieniane nie rzadziej niz raz w miesiacu,

¢) dopilnowanie, aby dostep do danych osobowych przetwarzanych w systemie byt mozliwy
wytgcznie po podaniu identyfikatora i wlasciwego hasta,

d) dopilnowanie, aby identyfikatory os6b, ktére utracity uprawnienia do przetwarzania
danych osobowych zostaty natychmiast wyrejestrowane, a ich hasta uniewaznione,

12) Przestrzeganie, aby jezeli istnieja odpowiednie mozliwosci techniczne, ekrany ,monitoréw
stanowisk komputerowych, na ktérych przetwarzane sg dane osobowe, automatycznie sie
wytaczaty po uptywie ustalonego czasu nieaktywnosci uzytkownika.

13) Podjecie natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego w
przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub
informacji o zmianach w sposobie dziatania programu lub urzadzern wskazujacych na
naruszenie bezpieczenstwa danych. Dziatania, o ktérych mowa powyzej powinny mie¢ na
celu wykrycie przyczyn lub sprawcy zaistniate] sytuacji i jej usuniecie.

14) Analizowanie sytuacji, okolicznoéci i przyczyn, ktére doprowadzity do naruszenia
bezpieczeistwa danych (jezeli takie nastgpito) i przygotowanie oraz przedstawienie
Administratorowi Danych Osobowych odpowiednich zmian do instrukcji  zarzadzania
systemem informatycznym, stuzagcym do przetwarzania danych osobowych. Zmiany te
powinny byc takie, aby wyeliminowa¢ lub ograniczy¢ wystapienie podobnych sytuacji w
przysztosci.

15) Przeszkolenie 0s6b przetwarzajgcych dane osobowe w zakresie bezpiecznej obstugi urzadzen
i programow zwigzanych z przetwarzaniem i ochrong danych asobowych.

16) Prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.



